
 

 

T.C. 

SAĞLIK BAKANLIĞI 

BURSA DUAÇINARI AĞIZ VE DİŞ SAĞLIĞI MERKEZİ 

BİLGİ YÖNETİM SİSTEMİ POLİTİKASINA İLİŞKİN PROSEDÜR 

Kodu: DBY.PR.01 Yayın Tarihi:02.01.2018 Revizyon Tarihi: Revizyon No:0 Sayfa 1 / 10 

 

 

1. AMAÇ: Hasta ya da çalışanlara ait tıbbi ve kişisel bilgilerin, doğru ve güvenli şekilde kayıt altına alınması ve 

depolanması ile ihtiyaç duyulan doğru bilginin, bilgi mahremiyeti ve güvenliği gözetilerek, doğru zamanda, 

doğru kişiye ulaştırılmasını sağlamaktır.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   

2. KAPSAM: Tüm birimlerimizi ve bilgi işlemi kapsar. 

3. KISALTMALAR: 

HBYS: Hastane Otomasyon Sistemi  

UPS: Uninterruptible Power Supply (Kesintisiz Güç Kaynağı) 

4. TANIMLAR: 

Bilgi Güvenliği: Gizlilik, bilginin yetkisiz kişilerin erişimine kapalı olması şeklinde tanımlanabilir. Bir diğer tarif 

ile gizlilik bilginin yetkisiz kişilerce açığa çıkarılmasının engellenmesidir. 

Otomasyon Sistemi: Entegre Hastane Bilgi Yönetim Sistemi  

Otomasyon: Girdilerin bilgisayara girilmesi ile işlemlerin bilgisayar tarafından otomatik olarak yürütülmesi. 

5. SORUMLULAR: Başhekim, İdari ve Mali İşler Müdürü, Bilgi İşlem Sorumlusu, Hizmet Satın Alınan Firma 

Yöneticisi, Bilgi İşlem Firma Elemanları,  Hastane Bilgi Yönetimi Sistemini Kullanan Tüm Çalışanlar.  

6.   FAALİYET: 

 

6.1.YÖNETİM SÜREÇLERİ:  

6.1.1.Bilgi Yönetimine İlişkin Faaliyetlerin Yürütülmesi ve Koordinasyonuna Yönelik Sorumlular Ve 

Sorumluluklar  

1) Hastane Bilgi Yönetimi Sistemini kullanan tüm çalışanlar: HBYS sistemini kullanan tüm çalışanlar 

merkezimizdeki mevcut tüm bilgisayarlardan kendilerine verilmiş ve görevleri ile yetkilendirilmiş kullanıcı 

kodu ve şifresi ile yaptığı tüm işlemlerden sorumludur.(Veri girişi, değiştirmesi, silmesi vb.)  

2) Bilgi İşlem Elemanları:  

 Merkezimizde çalışan tüm personellere otomasyon ile ilgili destek vermek.  

 Merkezimiz birimlerinde çalışan tüm personellerin yazılım üzerinde oluşabilecek yenileme, düzeltme gibi 

işlemleri tespit edip firma yöneticisine teslim etmek.  

 24 saat boyunca icap yöntemi ile hastane çalışanlarına uzaktan veya bizzat hastaneye gelerek soruna 

müdahale etmek. 

 Sistem odasının fiziksel durumlarını her gün kontrol edip kayıt altına almak.(ısı, nem)  

 Yazılım üzerinde her türlü gelişmeye destek vermek.  

 Gün içerisinde işlemlerin gün sonunda alınan yedeği sağlam ve çalışır durumda olduğunu kontrol etmek  

  Merkezimiz ile yazılım şirketi arasında koordineyi sağlamak. 

  BYS devre dışı kaldığı sürelerle (Mesai saatleri-Mesai saatleri dışı) ilgili BYS’nin devre dışı kaldığı süre 

bildirim formuna yazarak değerlendirilmek üzere Bilgi İşlem Sorumlusuna bildirir. 

 

3) Bilgi İşlem Sorumlusu:  

 Merkezimize ait bilgisayar sisteminin verimli ve amaca uygun çalışmasını sağlamak.  

 Bilgisayar sistemleri ile ilgili her türlü donanım ve yazılım problemlerinin çözümü, yedeklerinin 

alınmasını ve bilgilerin arşivlenmesi işlemlerini yürütmek.  
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 Sistemlerin arızalanması durumunda ön inceleme ve bakımını yaparak, gerekli servis hizmetlerinin 

verilmesini sağlamak.  

 Bilgisayar sistemlerinin periyodik bakımlarında ve onarımlarında sözleşmeli firma elemanlarını ve 

çalışmalarını denetlemek, gerekli gördüğü hallerde yazılı-sözlü bilgi vermek.  

 Mesai saatlerinde ve dışında bilgi yönetimine ilişkin süreçlerin güvenli bir şekilde yürütülmesi ve 

koordinasyonunu sağlamak.  

 Teknik malzemelerin alımında malzemelerin şartnamelere uygunluğunun kontrolünü yapmak.  

 Faaliyetler çerçevesinde, ihtiyaç duyulan yazılım sistemleri konusunda personele destek vermek; 

meydana gelen küçük teknik arızaları geciktirmeden gidermek veya giderilmesini sağlamak.  

 Bilgisayar donanımlarında meydana gelen aksaklıkların giderilmesi için amirine bilgi vermek. 

 BYS devre dışı kaldığı sürelerle (Mesai saatleri-Mesai saatleri dışı) ilgili BYS’nin devre dışı kaldığı süre 

bildirim formu yazılarak değerlendirilmek üzere Kalite Yönetim Birimine verir. 

 Konusuyla ilgili olarak amiri tarafından verilen diğer işleri yerine getirmek. 

 

6.1.2.Bilgi Yönetim Sistemine ilişkin rol grupları ve yetkileri: HBYS sistemi tarafında kayıtlı olan kullanıcıların 

yetki dağılımı ilgili birim sorumluları tarafından belirlenir ve bilgi işlem personeli tarafından bu yetkilendirmeler 

HBYS sistemi üzerinde yapılır, takip edilir. Kullanıcı yetkilendirmeleri üzerinde yapılan değişiklikler server 

sunucusunda log olarak kayıt altına alınır. Bu logları sadece bilgi güvenliği sorumlu ekibi talep edildiği taktirde 

hastane yöneticisine sunabilir. 

 

Rol grupları;  

Başhekim: Merkezimizdeki tüm bilgilere ulaşır.  

Diş Hekimleri: Hastalara ait tedavi ile ilgili bilgilerin tümüne erişebilir. Elektronik ortamda kayıtlı olması 

gereken tüm hastaya ait tüm bilgileri girebilir. Onay işlemlerini kendi şifreleri ile yapmakla yükümlüdürler. Aynı 

gün içerisinde kendilerine ait tedavi,girişimsel işlemler ve raporlar üzerinde silme ve değişiklik yapabilirler.  

İdari ve Mali İşler Müdürü: İdari ve mali işlemlerle ilgili tüm bilgilere erişebilir.                                

Hemşire: Hekimin kullanıcısı ve yetkileriyle açılan hastalara ait tedavi ile ilgili bilgileri hekimin 

yönlendirmesiyle yapar. Silme ve değiştirme yetkileri yoktur. Kendi işlerine ait hasta bilgilerini, hastaya ait sarf 

ve işlem girişlerini hekimin yönlendirmesi ve yetkileri dahilinde yapabilirler.  

Klinik Destek Personeli: Hekimin kullanıcısı ve yetkileriyle açılan hastalara ait tedavi ile ilgili bilgileri hekimin 

yönlendirmesiyle yapar. Silme ve değiştirme yetkileri yoktur. Kendi işlerine ait hasta bilgilerini, hastaya ait sarf 

ve işlem girişlerini yetkileri dahilinde yapabilirler.  

Personel Sicil Birimi: Personel özlük bilgilerine ulaşabilir, mesai, izin, sevk, rotasyon gibi personelin tüm 

işleyişini ikys (İnsan Kaynakları Yönetim Sistemi) üzerinden gerçekleştirir.  

Fatura Birimi: Ay içerisinde başvuran tüm hastaların faturalamasını ve anlaşmalı kurumlara teslimatı yapar. 

Röntgen Birimi: Hastaların diş röntgen işlemlerini yapar. Tetkik işlemlerinin sonuçlarını pacs sistemi  üzerinden 

ilgili kliniğe gönderir. 

Protez Laboratuarı: Hastaların protez ile ilgili ölçü, model analiz, tamir vb tüm aşamalarını HBYS üzerinden 

kayıtlar.  

Medikal Depo: Kliniklerden, röntgen ve protez laboratuardan, kullanılmak üzere medikal sarf malzemelerin 

istemi HBYS üzerinden talep edilmektedir. 
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Ayniyat Depo: Tüm birimlerin ihtiyaç duyabileceği ayniyat sarf malzemelerin istemleri HBYS üzerinden talep 

edilmektedir. 

Biyomedikal Depo: Merkezimizde kullanılmak üzere birimlerden biyomedikal ürün ve cihaz talepleri HBYS 

sistemi üzerinden yapılmaktadır. 

Hasta Kabul Birimi: Merkezimize başvuran hastaların kayıtları, kimlik sorgulamaları, ilgili kliniğe 

yönlendirilmelerini HBYS sistemi üzerinden yapılmaktadır. 

İşe yeni başlayan personelin ve ayrılan personelin erişim yetki ve iptali: İşe yeni başlayan  personele insan 

kaynakları biriminden işe başlama formu verilerek ilgili bölümlerdeki işlemler birim sorumluları tarafından 

gerçekleştirilerek onaylanır. İşten ayrılırken ise Personel işten/birimden ayrılma onay formu üzerindeki işlemler 

ilgili birim sorumları tarafından gerçekleştirilerek onaylanır. 

 6.1.3.Disiplinler arası yetkilendirme aşağıdaki gibidir:  

 Her kademedeki çalışan sadece yetkilendirilmiş olduğu işlemleri yürütebilmektedir.  

 Yetkilendirilmemiş personel tarafından yapılan herhangi bir işlemi saptayan bölüm yetkilileri bu durumu 

en kısa zamanda yeterli delilleri ile birlikte bağlı bulunduğu birime iletilmek üzere bir üst yetkiliye 

bildirir.  

 Tüm çalışanlar HBYS üzerinde yetkili oldukları bilgileri herhangi bir şekilde farklı ortamlarda 

paylaşamaz bilgi taşıyamaz.  

 Kullanılan yazılımlarla ilgili şifreler kullanıcılara Bilgi İşlem Birimi tarafından verilir ve belli 

periyotlarda değiştirilmesi istenir. Yetkilendirilen çalışan, şifrelerin kullanılması ve korunması konusunda 

sorumlu tutulmaktadır.  

6.1.4.Kullanıcılara verilen şifrelerle ilgili işlemler aşağıdaki şekilde yürütülmektedir:  

 Belirli bir şifre ile yapılan tüm işlemlerin idari ve yasal sorumluluğu söz konusu şifrenin tanımlanmış 

kullanıcısına ait olduğundan, verilen şifre kullanıcı tarafından değiştirilerek kullanılır.  

 Çalışanların yer değiştirmesi veya işten ayrılması durumunda şifrenin kapatılma işlemleri: Bilgi güvenliği 

açısından ilişiği kesilen personelin şifresinin bir an önce iptali esastır. İlişiği kesilen personelin tüm 

şifreleri ve kullanıcı yetkileri kullanıma kapatılır.  

6.1.5. HBYS Bilgi İşlem Çalışanlarının Yetkilendirme İşlemleri:  

Aşağıda belirtilen işlemler doğrultusunda Bilgi İşlem çalışanları yetkilendirmektedir.  

 Yazılım kurma ve silme işlemleri  

 Bilgi Sistemleri Yöneticisine açık otomasyon sistemi işlemleri  

 Üst yönetime açık otomasyon sistemi işlemleri  

6.1.6.Yazılım Kurma ve Silme İşlemleri: Duaçınarı Ağız ve Diş Sağlığı Merkezi bünyesinde kullanılma kararı 

alınmış otomasyon sistemi dahilindeki her türlü yazılımın kurma, silme ve düzenleme işlemleri ile işletim sistemi 

ayarlarının yapılması ve değiştirilmesi Bilgi işlem birimi yetkisindedir. Bilgi işlem dışında herhangi bir yazılım kurma 

ve silme işlemi ve işletim sistemi ayarları yetkilendirilmemiş bir işlem olarak değerlendirilecektir ve tamamen ilgili 

cihazın kullanıcısının sorumluluğundadır.  

6.1.7.Otomasyon sistemi işlemleri: Hastane bilgi yönetim sistemi işlemleri, Bilgi işlemin onayladığı şartlar 

kapsamında saptanan çalışanın yetkisinde olacaktır. Verilen standart yetkiler dışında istenilen bir yetki, bağlı 

bulunduğu yöneticinin onayından sonra, uygun görüldüğü seviyede Bilgi işlem tarafından verilir.  

6.2.BİLGİ ĞÜVENLİĞİ:  

      Bilgi Güvenliği Açısından Mevcut Durumumuz 
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Verileri yetkisiz erişime, yetkisiz şekilde değiştirilmelerine, açıklanmalarına veya imha edilmelerine karşı korumak 

için uygun önlemleri alırız. Hastanın özlük bilgileri ve kurum bilgileri sadece poliklinik ve servis bilgisayar 

sekreterleri tarafından değiştirilebilir. Bilgisayar sekreterlerinin bilgileri silme yetkileri yoktur. 

Sağlanan bilgiler; hastanemize teşhis ve tedavi için başvurduğunda hastalarımızdan kişisel bilgiler (adı,soyadı,hastalık 

bilgileri,T.C Kimlik numarası,adres,telefon bilgileri,vb..) istenmektedir. 

Merkezimizde yalnızca, Hasta Bilgi Güvenliği Politikası ve/veya belirli hizmetlere ilişkin gizlilik uyarısında açıklanan 

amaçlarla kişisel bilgileri kullanır. 

Otomasyon kullanan tüm veri giriş elemanları işe alınmadan önce eğitimden geçirilmekte Bilgi güvenliği gizlilik 

sözleşme tüm personele imzalatılmaktadır.Aksi davrananlar hakkında gerekli yasal işlemler 

yapılmaktadır.Merkezimizde çalışan personelimize Bilgi güvenliği farkındalık bildirgesi tebliğ edilerek imza atılması 

sağlanmakta ve bu konuda eğitim verilmektedir. 

Hastalarla ilgili her türlü kaydın kim tarafından, hangi tarihte girildiği, ulaşma, değiştirme bilgisi hastane bilgi işlem 

programı log kayıtları altında tutulmaktadır. 

Hastaların klinik kayıtlarına yalnızca konu ile ilgili yetkilendirilmiş kişinin giriş yaptığı hastane bilgi işlem 

programında “Güvenlik Sistemi” adı altında izlenebilmektedir. 

Veri tabanı üzerinde Hasta kayıt logları, Hasta Hizmet logları, Hasta Fatura Logları, Hasta Poliklinik logları, 

Tanımlama Logları, Hasta Dosya logları, Veri tabanı oturum logları kayıt altına alınmaktadır. 

Dış ortamdan iç ortama yapılan erişimler kayıt altına alınmaktadır. Destek hizmeti veren firmanın dış ortamdan iç 

ortama hangi durumlarda erişim yapacağı hakkında hastane tarafından onaylanmış gizlilik sözleşmesi bulunmaktadır. 

HBYS üzerinden yapılan işlemler aynı sistem üzerinden takip edilmektedir. Veritabanı üzerine salt okunur olarak ayrı 

bir kullanıcı ile bağlanarak görülmektedir. SQL programı üzerindeki loglarda kayıtlıdır. Bilgi işlem personeli 

tarafından takip edilmektedir. Veri tabanı yada tablolara sadece bilgi sistemi destek personeli ile bilgi güvenliği ekibi 

tarafından ulaşılmaktadır.  

Bilgi Güvenliği Açısından Olası Riskler 

Sistemde kayıtlı olan hasta verilerinin dışarıdan herhangi bir şekilde müdahalesine karşı güvenlik duvarı ve anti virüs 

programı sayesinde engellenir. Yetki dahilindeki müdahalelerde sunucu üzerinde log altına alınır. 

Bilgilerinin kullanıcılar tarafından ikinci kişilere aktarılmaması verilen eğitimlerle engellenmektedir. Ayrıca sorumlu 

kullanıcıların sorumlu oldukları lokal pc lerden veri aktarımı ve kopyalaması domain sistemi sayesinde engellenmiştir. 

6.2.1. Sunucuların Güvenliği ve BYS’nin Devre dışı kalması:  

 Sadece sunucuya tahsis edilmiş bağımsız bir oda mevcuttur. Oda merkezimizin Z. katında bulunmaktadır. 

 Oda suya karşı iyi yalıtımlı, kilitli ve yetkisiz personelin girişini engelleyici şekilde düzenlenmiştir. 

 Merkezimizdeki diğer kesintisiz güç kaynağından bağımsız bir kesintisiz güç kaynağı  (10 kvA) 

bulunmaktadır.  

 İki Klima dönüşümlü olarak çalışmaktadır.  

  Ana server oda sıcaklığı 18 -22 °C; nem %30 - % 50 arasında tutulmakta olup, WEB üzerinden günlük 

olarak bilgi işlem personeli tarafından takip edilip, Ana Server Odası Isı Ve Nem Takip Formu kayıt 

edilmekte ve sivil savunma amiri tarafından da kontrolü yapılmaktadır. Değerlerdeki sapmalar 

giderilemediği durumlarda teknik servis personeline bildirilir ve takibi yapılır.  

 Sunucuların yazılım ve donanım bakımları üretici firmanın uygun gördüğü süreler dahilinde yetkili kişiler 

tarafından yapılmaktadır. Kurumda bulunan bütün sunucuların kayıtları tutulmaktadır.  Bu kayıtlarda; 

 Sunucunun yeri, 

 Sorumlu kişisi, 
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 Donanım,  

 İşletim sistemi üzerinde çalışan uygulama bilgileri yer almaktadır. 

 Bütün sunucuların yeri, sorumlu kişisi, donanımı ve işletim sistemi üzerinde çalışılan uygulama bilgileri 

liste halinde bilgi işlem biriminde ve kalite biriminde bulunmaktadır.  

 Sunucuları içinde bulunduğu oda 24 saat kamera görüntüsü ile izlenmektedir. 

 BYS sistemi mesai saatleri içinde devre dışı kaldığında bilgi işlem personeli tarafından, mesai saatleri 

dışında nöbetçi personel tarafından BYS Devre Dışı Kaldığı Süre Bildirim Formuna nedenleri, kaldığı 

süreler ilgili personelin imzalarıyla birlikte bilgi işlem sorumlusuna  verilir. 

 Bilgi işlem sorumlusu tarafından aylık periyotlarla BYS devre dışı kaldığı süre bildirim formları kalite 

yönetim birimine değerlendirilmek üzere verir. 

 Aylık olarak devre dışı kalmış olmasa bile BYS devre dışı kaldığı süre bildirim formunun açıklamalar 

bölümü doldurularak kalite yönetim birimine teslim edilecektir. 

    

6.2.2. Yedekleme:  

 Bilgi işlem sorumlusunun kontrol ve bilgisi dahilinde sistem günde üç defa yoğunluğun olmadı 

zamanlarda yedek alma işlemini otomatik olarak yaparak gün sonunda birleştirir.(Sabah mesai başlamadan 

önce-Öğlen mesai arasında-Akşam gün sonunda) Yedekleme kayıtları BYS yedekleme kayıt formuyla 

günlük olarak gün sonunda bilgi işlem sorumlusu tarafından kayıt altına alındığı kontrol edilir. 

 Sistemin almış olduğu yedek öncelikle sunucu üzerinde tutulur, ayrıca kuruma ait olan NAS yedekleme 

ünitesine otomatik olarak aktarılır, son olarak da sağlık müdürlüğünün belirtmiş olduğu kurum dışında 

bağımsız bir ortamda tutulur. 

 Veriler offline ortamlarda süresiz olarak sağlık müdürlüğü tarafından saklanmaktadır. 

 Kurum tarafından yılda bir kez veri kurtarma testi yapılarak sonuç tutanakla kayıt altına alınarak bilgi 

işlem biriminde saklanır. Veri kurtarma sırasında sorunla karşılaşıldığında tutanakla ( hatalı veya eksik data 

aktarımı v.b gibi …) kayıt altına alınarak HBYS firmasına bildirilir. 

6.2.3. Kişisel Sağlık kayıtların güvenliği:  

Merkezimize başvuran hastalara ait bilgilerin güvenli bir şekilde server da farklı formatlardaki dosyalarda 

tutulup(xml, bak, xls,…) hem server a ait güvenlik girişi hemde güvenlik duvarı ile girişleri engellenmektedir. 

Bilgilerinin kullanıcılar tarafından ikinci kişilere aktarılmaması verilen eğitimlerle engellenmektedir. Ayrıca sorumlu 

kullanıcıların sorumlu oldukları lokal pc lerden veri aktarımı ve kopyalaması domain sistemi sayesinde 

engellenmiştir. 

İnternet Erişim Ve Kullanım: Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir şekilde alıcının 

haklarına zarar vermeye yönelik öğeleri içeren mesajların gönderilmesi için kesinlikle kullanılamaz. 

Hastanedeki tüm bilgisayarlar otomasyon sistemine bağlı olup ayrıca güvenlik duvarı koruması altında bu 

bilgisayarların internete erişimi sağlanmaktadır. İnternete erişim bilgi işlem ünitesinin kontrolü altında kısıtlı olarak 

sağlanmaktadır. 

E-Posta erişimine internet üzerinden kullanımına izin verilmekte olup, sakıncalı iletiler güvenlik duvarı tarafından 

engellenmektedir. 

Şifre Kullanımı : Otomasyon erişimi verilen personellerin kullanıcı adı ve şifreleri bilgi işlem tarafından 

verilmekte olup, bu şifrelerin kısa süre içerisinde ilgili personel tarafından belirli zaman aralıklarında değiştirilmesi 

istenmektedir. Şifre değişikliği yapılmadan sisteme erişim sağlanmamaktadır. Personelin değiştirmiş olduğu şifreler 

otomasyon üzerinden hiçbir şekilde görülmemektedir. 
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Uzaktan Erişim : Bilgi işlemden sorumlu personel tarafından gerekli görülen durumlarda güvenlik duvarı 

tarafından korumalı olarak erişim sağlanmaktadır. 

Kablosuz Erişim : Hastane içerisinde kablosuz erişim mevcut olup, otomasyon ile bağlantıyı sağlayacak olan 

cihazların MAC (fiziksel) adresleri modem üzerinde kayıtlıdır. İzinsiz olarak dışardan girişlere kapalıdır. 

Veri tabanı Güvenliği: Veritabanı sistem logları tutulmakta ve gerektiğinde idare tarafından izlenmektedir. 

Kullanıcıların arayüze bağlanmak için kullandıkları şifreler şifreli bir şekilde saklanmaktadır.  Veri tabanı üzerinden 

loglanması gereken işlemler belirlenmiştir. Kullanıcılar veritabanına yapılacak müdahalede bilgilendirilmektedirler. 

6.3.HBYS’YE İLİŞKİN YAZIMSAL SÜREÇLER:  

6.3.1.Yazımsal Süreçler:  

HBYS’de yer alan modüller tek bir veri tabanı üzerinden yönetilmektedir. Merkezimiz HBYS’de yer alan temel 

modüller aşağıda belirtilmiş olup, tümü aktif olarak çalışmaktadır. 

 Hasta Kayıt 

 Poliklinik 

 Depo  

 Satın Alma ( modül mevcut ancak Bakanlığın talebi üzerine bu işlem EKAP (Elektronik Kamu 

Alımları Platformu)  üzerinden yapılmaktadır. 

 Ayniyat 

 Protez Laboratuarı 

 Vezne 

 Faturalandırma 

 Radyoloji 

 Personel 

Bölümlerin malzeme ve demirbaş istemlerinin; yapılması, onaylanması, satın alınması, depoya teslim edilmesi ve 

bölümler tarafından teslim alınması HBYS üzerinden gerçekleşmektedir. 

HBYS’de yer alan personel modülünde çalışanlarımızın; 

 Fotografı, 

 Çalıştığı birim, 

 Kan grubu, 

 İletişim bilgileri, 

 İzin ve rapor bilgileri, 

 Eğitim durumu, 

 Sertifikaları, 

 Hizmet içi eğitimleri, 

 Yabancı dil bilgisi yer almaktadır. 

Bilgisayar donanım ve yazılımlarının güncel envanteri Bilgi Güvenliği Ekibi ve destek personeli tarafından 

oluşturulmuş ve Bilgisayar Donanım ve Yazılımları Envanteri Listesine kayıt edilmiştir. Envanter; bulunduğu 
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bölüm, marka, model, seri no, demirbaş numarası, donamım ve yazılım adı, işletim sistemi, ek aksamlar, alınma 

tarihi ve garanti süreleri başlıklarından oluşmaktadır. 

Merkezimizde Bilgi Güvenliği ile ilgili bir ekip oluşturulmuştur. Ekibin iletişim bilgileri santralde kayıtlıdır. Tüm 

bilgisayarlarda merkezi sunucu tarafından kontrol edilebilen antivirüs yazılımı mevcuttur. Çalışanlarımıza bilgi 

güvenliği açısından durumun önemini anlatan eğitimler düzenlenmektedir. 

       Her kullanıcının veri tabanında hangi bilgilere erişebileceği HBYS üzerinden tanımlanmıştır. Çalışanlar yetki 

düzeyleri ile ilgili olarak bilgilendirilmelidir.  Aynı görevi icra eden çalışanlar aynı yetki gruplarına sahiptirler. 

Yazılım Sorunlarında; 

Merkezimiz çalışanları yaptıkları işle ilgili düzeltme, güncelleme, değişiklik gibi işlemleri bilgi işlem 

personeline iletir.  

Bilgi işlem personeli kullanıcı ile birlikte sorunu tespit eder ve yazılımsal değişikliğe gerek olan durum 

varsa firma sorumlusu ile birlikte yazılım şirketine ait olan internet ortamındaki istek bilgilerini sisteme 

yazılımsal isteği kaydeder ve raporunu bilgi işlem sorumlusuna teslim eder.  

Yazılım şirketi isteği değerlendirip 48 saat içerisinde planlamaya alır. Planlamaya alınan istekler 

Merkezimiz bilgi işlem sorumlusu tarafından kritik derecesi belirlenir. İsteklerin kritik derecesi;  

ÇOK KRİTİK: 3 iş günü içerisinde (Yeni çıkan tebliğ, yönetmelik güncellemeleri)  

KRİTİK: 5 iş gün içerisinde (Bir bölümün işletmesini aksatacak istekler)  

NORMAL: 30 iş günü içerisinde herhangi bir işleve etki etmeyecek, yazılımda düzeltme yapılacak istekler.  

İstekler yukarıda belirtilen süreler dışına çıkmış ise sözleşmesinde belirtilen cezai işlemler devreye girer.  

Normal sürelerde yapılan istekler ise bilgi işlem sorumlusu ve isteği yapan kullanıcı tarafından onaylanarak, 

sistem üzerinden kapatılır.  

6.3.2.Sorunların Çözümü  

 HBYS’de oluşan sorunların oluşumuna yönelik olarak ilgili personel problemin çözümüne yönelik ilgili 

donanım üzerinde çalışarak sorunu çözmektedir.  

 Çözemediği durumda HBYS Programı içerisinde “Bilgi İşleme Not” alanından; konu, önem derecesi 

varsa açıklayıcı not yazılarak bilgi işlem destek personeline durum bildirilmiş olur.  

 Süreçlerde karşılaşılan sorunlar ve çözümler HBYS üzerinden arıza takip sistemi ile kayıt altına alınır.  

 Arızalar otomasyonla ilgili ise ilgili firma desteği ile çözüme ulaşılır. Fakat arıza herhangi bir eksik parça  

- malzeme kaynaklı ise ve kendi imkânlarımızca çözülmesi ise bununla ilgili satın alma süreci başlatılır. 

Aşağıda belirtilen ve otomasyon sistemi üzerinde normal kullanıcı şifreleri ile yapılamayan işlemler BİMOB’ in 

yetkisinde olacaktır. Bu işlemlerin yapılabilmesi için gereken şifreler BİMOB Sorumlusu tarafından verilecek ve 

gerektiğinde değiştirilecektir.  

 Otomasyon sistemi üzerinde rutin kullanım yolları ile ancak yanlış olarak girilmiş ve aynı yollarla 

değiştirilmesi mümkün olmayan bilgilerin düzeltilmesi.  

 Doğru olarak girilmekle beraber kullanıcıların kontrolü dışında yanlış sonuçlar doğuran ve aynı yollarla 

değiştirilmesi mümkün olmayan bilgilerin düzeltilmesi.  

 Yetkilendirmeye uygun olmayan hastane bilgi sistemi işlemlerinin hangi operatörler tarafından ve ne 

zaman yapıldığının sistem kayıtlarından açığa çıkarılması.  

Üst Yönetime Açık Hastane Bilgi Sistemi İşlemleri:  

Üst Yönetiminin kurum planlaması, tıbbi, işletme, mali değerlendirmeler ve benzeri amaçlar ile otomasyon sistemi 

üzerinden alacakları raporlar Bilgi işlem personeli tarafından yapılır.  
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6.4.SİSTEM ALT YAPISINA İLİŞKİN SÜREÇLER:  

6.4.1. Network Donanım Cihazlarının;  

 Ana omurgayı (Merkez Switch) taşıyan cihazın, değişen şartlar ve ihtiyaçlar doğrultusunda    

yapılandırmasını yapar.  

 Ağ cihaz ve yazılımlarını kurar, internet ve intranet bağlantılarını yönetir. 

 Kenar switch cihazlarının, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını yapar.  

 Routerların, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını yapar.  

 Güvenlik cihazlarının, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını yapar.  

 Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletişim cihazlarının (wireless cihazlar, Optik 

Laser Hat, Wimax..) iletişim cihazlarının yapılandırılmalarını, yönetimini gerçekleştirir.  

 Bilgisayar sistemlerinin fiziksel güvenliğinin ötesinde yazılımsal güvenlini de sağlamak.  

 Elektronik ortamda sisteme olabilecek saldırıları (virus, worm, rootkit, backdoor, trojan, hacker keyloger, 

spyware v.b.) engellemek,  

 Sistem odasındaki cihazların bakım ve onarımlarını yapar/yaptırır. 
 Tüm bilgisayar sisteminin sağlıklı çalışmasını sağlayan antivirus sunucularını, kurar, günceller, bakımını 

yapar, sistemin virüs saldırıları nedeni ile kesintiye uğramaması için tedbirler alır. Yeni çıkan virüslere 

yönelik güncelleştirmeleri sisteme yükler.  
Tüm bilgisayarların donanımsal ve yazılımsal arızalarını giderir. Son çıkan güncellemeleri takip eder ve 

hastane sistemindeki tüm bilgisayarlara yükler.  

6.4.2. İnternet Bağlantılarının;  

Hastanenin internet Bağlantısını yönetir, izler yetkili kullanıcıların internete erişimine izin verir.  

Firewall cihazının yönetimini yapar, IP, port, yetkilendirmesi, erişim kontrol listelerinin tanımlanmasını 

yapar VPN (sanal Özel Ağ) yapısını yönetir.  

Filtreleme cihazı aracılığı ile uygun olmayan içeriğe ulaşımı engeller, zararlı sitelerin kullanıcı 

bilgisayarlarını bozmasına engel olur. Yeni çıkan zararlı siteleri cihaz güncellemeleriyle engeller.  

Internet kullanıcılarının hastane web sitesine ulaşmasını, Web Sunucusunun güvenli biçimde internet 

üzerinden internet yayını yapmasını sağlar.  

Elektronik posta sunucusunu kurar, işletir, kurum kullanıcılarının e-posta alıp göndermesini sağlar.  

Kurumsal kullanıcıların kendilerine verilen yetkilendirmeler dâhilinde sistem kaynaklarını kullanmasına 

izin verir.  

6.4.3.İşletim Sistemlerinin;  

 Yazılım güncelleştirmelerini, yamalarını, loglarını, performanslarını izlerler.  

 İşletim sistemlerinin yapılandırma/konfigürasyonlarını yaparlar.  

 İşletim sistemlerinin güvenlik ayarlarını yaparlar.  

İşletim sistemlerinin üzerinde çalıştığı fiziksel sunucuların çalışma düzenini kontrol ederler.  

Donanım kaynaklarının (Diski, Ram, Kontrol Kartları, Güç Kaynakları, İşlemciler) çalışırlığını izler ve 

kontrol ederler.  
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6.4.4.Veritabanlarının;  

Veri tabanın performansını izlerler.  

Veri tabanının bakımını gerçekleştirir.  

Yedeklerinin alınmasını sağlar ve/veya gerçekleştirirler.  

Yedek alma ve arşivleme işlemi depolama cihazlarını ve kotaları yönetir,  

İlgili sistemlerde bulunan verilerin yedeğini uygun periyotlar da alır.  

Programlar her veri güncellemesinde yedeklenir ve DVD medyada arşivlenir.  

Kullanıcı bilgisayarlarındaki verilerin merkezi olarak yedeklenmesi ve arşivlenmesi teknoloji olarak 

mümkün olmakla birlikte hali hazırdaki birim imkânları ile gerçekleştirilemediğinden kullanıcılara ait 

veri yedekleme işlemi kullanıcıların kendileri tarafından müdürlük yedekleme talimatına uygun olarak 

yapılmaktadır.  

Yedekleme cihazlarını izler,  

Yedekleri güvenli yerlerde saklar.  

Belirli aralıklarla veri arşivleme çalışması yapar. Güvenli yerlerde muhafaza eder.  

6.4.5.Yazılım Geliştirme  

Kurumsal kullanıcılardan gelen hastane hizmetlerine yönelik yazılım taleplerini değerlendirmek  

Bilgi işlem müdürlüğünce onaylanan yazılım talepleri ile analiz çalışmalarını yapmak.  

Programın çalışması için gerekli kaynakları belirlemek ve sistem yönetimine müdürün onayı sonrasında 

bildirmek  

Yazılım geliştirme platformu ve temel yazılım geliştirme mimarisi belirlenir.(clien-server/web 

tabanlı,lokal,Windows vb.)  

Veri tabanı belirlenir. Yazılım geliştirme dili seçilir.  

Analiz çalışmalarına dayalı olarak temel fonksiyonların yazımı gerçekleştirilir, menülerin yazılımına 

başlanır.  

Programın yazılımı sonrasında çalışma testleri yapılır. Testler sonrasında çıkan bugler düzeltilir.  

Son kontroller sonrasında veri tabanındaki test verileri silinir,programı yönetecek kişi için kullanıcı 

tanımlamaları yapılır.Program devreye alınır.  

Programın devreye alınması sonrasında program kullanıcılarından gelen programla ilgili sorunlar 

giderilir, kullanıcılara teknik destek verilir.  

Programın görsel tasarımı kurumsal kimlik standartlarına uygun olarak tasarlanır.  

 

6.4.6.Web Uygulamaları ve Web Tasarım Çalışmaları  

Web uygulamaları geliştirme çalışmaları yapılır.  

Yazılım geliştirme sürecinde tanımlanan temel onay analiz ve ön çalışmalar yapılır.  

Uygulamaların intranet ya da internet uygulaması olması durumuna göre web sunumu, sistem yönetimi 

tarafından tahsis edilir, gerekli ağ ve güvenlik ayarları yapılır.  
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Birimlerden gelen, duyuru, birim faaliyetleri, spor etkinlikleri, kültürel etkinlikler, yönetim kararları vb. 

hastane web sitesinden yayınlanması amacıyla gerekli görüşme, kodlama ve tasarım çalışmaları 

yapmak.  

Hastane sitesinde kullanılacak görsel materyalleri temin etmek, üretmek ve kurumsal kimliğe uyumlu 

olarak sitede kullanmak.  

Temin edilen materyalleri fish animasyon, ikon, buton üretmek  

Kurumsal e-hastanecilik uygulamalarının web sitesi içinde uyumlu biçimde çalışması için kodlama ve 

görsel tasarım çalışmaları yapmak(e-sonuç, e-randevu, e-kütüphane, yerleşim haritası, hastane bilgi 

sistemi)  

Hastane web sitesi alt uygulamalarını geliştirmek ve yönetmek( istek, şikâyet, bilgi edinme, performans 

programı, stratejik plan, hizmetlerimiz)  

6.4.7.Proje Geliştirme ve Ar-Ge  

Hastanenin iş süreçlerini de göz önünde tutarak, bilgisayar sistemlerinin işleyişine yönelik risk analizleri 

yapar, rapor hazırlar, üst yöneticilerin dikkatine sunar. Raporda tespit edilen ya da öngörülen risklerin 

giderilmesine yönelik çözüm önerileri sunar.  

Teknolojik gelişmeleri takip eder. Kurum menfaatine olan teknolojik gelişmelerden uygulanabilir 

olanları tespit eder, rapor hazırlar, üst yöneticilerinin dikkatine sunar. Raporda tespit edilen ve kurum 

menfaatine olan teknolojilerin gerçekleştirilmesine yönelik uygulama önerileri sunar.  

Yukarıda açıklanan raporlar ve müdürlük ihtiyaçları da göz önünde tutularak müdürlük hedeflerinin 

oluşturulmasına katkıda bulunur.  

6.4.8.Sistem Operatörleri  

Hastane uygulamalarının çalışırlığını izler, performanslarını varsa loglarını izler.  

Varsa yazılımı üreten firma aracılığı ile güncelleştirmeleri yapılır, uygulamada görülen aksaklıklar ilgili 

firmaya en hızlı yöntemlerle sözlü ve yazılı olarak iletilir.  

Hastane uygulamaları aracılığı ile üretilen verilerin yedeklerini alır. 

          6.4.9. Eğitim 

Bilgi güvenliği birimi  çalışanlara farkındalık ve sistemi etkin kullanılabilmesine ilişkin eğitimleri vererek 

güncelemeler hakkında bilgilendirmeler yapar.  

7. İLGİLİ DOKÜMANLAR 

1. Bilgisayar Donanım ve Yazılımları Envanteri Listesi 

2. BYS’nin Devre Dışı Kaldığı Süre Bildirim Formu 

3. BYS Yedekleme Kayıt Formu 

 

Hazırlayan 

Dt.Bülent CANSABUNCU 

Klinik Birim Sorumlusu 

Kontrol Eden 

Selçuk BAHÇİVAN 

Kalite Yönetim Direktörü 

Onay 

Dt.Samih UNUS 

Başhekim   

 


